SLEDOVACI GIGANTI:

JAK OBCHODNI MODEL SPOLECNOSTI GOOGLE A FACEBOOK
OHROZUJE LIDSKA PRAVA

AMNESTY

INTERNATIONAL



Amnesty International je celosvétové hnuti vice nez
sedmi milionu lidi, ktefi usiluji o svét, kde lidska
prava plati pro vsechny.

Nasi vizi je, aby kazdy clovek smél uzivat vsech
prav zakotvenych v Zakladni listiné prav a svobod a
dalsich mezinarodnich lidskopravnich normach.

Nejsme zavisli na zadné vladé, politické ideologii,
ekonomickych zajmech ani nabozenstvi. Jsme financovani
predevsim z ¢lenskych prispévku a z daru verejnosti.

<@

© Amnesty International 2019 Vsechny obrazky: © Sebastien Thibault/agoodson.com
Neni-li uvedeno jinak, podléha obsah v tomto dokumentu licenci Creative Commons

(uvedeni zdroje, nekomeréni vyuZiti, Zadné derivaty, mezinarodni 4.0).

https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode

Pro vice informaci navstivte prosim pfislusnou sekci na naSem webu:

www.amnesty.org

Pokud je material oznacen jako naleZici jinému vlastnikovi autorskych prav nez

Amnesty International, nepodléha dany material licenci Creative Commons.

Prvni vydani 2019

Amnesty International Ltd
Peter Benenson House, 1 Easton Street, London WC1X ODW, UK

Index: POL 30/1404/2019

Jazyk originalu: anglicky AMNESTY

amnesty.org INTERNATIONAL



SLEDOVACI GIGANTI:

JAK OBCHODNI MODEL SPOLECNOSTI GOOGLE A FACEBOOK
OHROZUJE LIDSKA PRAVA



1. SHRNUTI

Internet znamenal pro nas svét takovou revoluci, jakou jsme nezazili od vynalezu elektfiny. Vice nez
polovina svétové populace nyni spoléha na internet, aby si pfeCetla zpravy, poslala zpravu nékomu
blizkému, nasla si praci nebo vyhledala odpovéd na naléhavou otazku. Otevrely se tak socialni a
ekonomické pfilezitosti v mife a s rychlosti, jakou si jen malokdo pred padesati lety dokazal pfedstavit.

Po uvédomeéni si tohoto posunu je nyni s jistotou uznavano, ze pfistup k internetu je nezbytnym pro
uplatriovani lidskych prav. Pro vice nez 4 miliardy osob se stal internet hlavnim prostfedkem komunikace,
vzdélavani, u€asti na ekonomice a spoleCenské a politické angaZzovanosti.

Presto, kdyz se tyto miliardy ucastni Zivota online, vétSina z nich se do zna¢né miry spoléha na sluzby
pouze dvou spole€nosti. Tyto dvé spole€nosti kontroluji primarni kanaly, jez lidé vyuzivaji pro interakci na
internetu. Poskytuji sluzby natolik integrované, Ze je obtizné si internet bez nich pfedstavit.

Facebook je svétovou dominantni spolecnosti v oblasti socialnich médii. Slou€ime-li uzivatele této socialni
platformy, uzivatele jejich aplikaci pro zasilani zprav (WhatsApp a Messenger) a uzivatele dalSich aplikaci
jako Instagram, tak tfetina svétové populace pouziva kazdy den sluzby, které jsou ve vlastnictvi spolenosti
Facebook. Spole¢nost Facebook tedy uréuje podminky pro znacnou ¢ast lidskych spojeni v digitalnim véku.

Druha spole¢nost, Google, zaujima jesté vétSi podil v online svété. Vyhledavace jsou klicovym zdrojem
informaci, Google pokryva asi devadesat procent celosvétového vyhledavani. Jeho prohlize¢ Chrome je
dominantnim webovym prohlize€em po celém svété. Jejich video-platforma YouTube pfedstavuje druhy
nejvetsi vyhledavac, jakoz i nejvétsi video platformu na svété. Mobilni operaéni systém spole€nosti Google,
Android, Fidi valnou vétSinu chytrych telefonl po celém svété.

Pfevaha Androidu je zvlast vyznamna, protoze chytré telefony nahradily stolni pocitace a staly se tak
primarnim zplsobem pfistupu k internetu a jeho vyuzivani. Chytré telefony o nas prozrazuji informace nad
ramec nasich navykl prohlizeni internetu, jako napfiklad vzorce naseho fyzického pohybu ¢&i nasi polohu.
Casto obsahuji tisice intimnich e-mail(i a textovych zprav, fotografii, kontakt(i a kalendafovych poloZek.

Spole¢nosti Google a Facebook pomohly propojit svét a poskytly kliové sluzby miliardam osob. Pro
smysluplné zapojeni do dnesni ekonomiky a spole€nosti a k uplatriovani lidskych prav spoléhaji lidé na
pFistup k internetu a na nastroje, které spole¢nosti Google a Facebook nabizeji.

Ale i pfes skute€¢nou hodnotu sluzeb, které spole¢nosti Google a Facebook poskytuji, jsou jejich platformy
dostupné za systémovou cenu. Obchodni model t€chto spole€nosti zalozeny na sledovani nuti uzivatele
uzavirat faustovskou dohodu, dle které mohou pozivat svych lidskych prav online pouze tak, ze se podrobi
systému zalozenému na jejich poruSovani. Zaprvé dochazi k porusovani ochrany soukromi v nevidaném
meéfitku, a poté k Fadé dominovych efektu, které predstavuji vazné riziko pro fadu dalSich prav, a sice od
svobody projevu a nazoru az po svobodu mysleni a pravo na nediskriminaci.

Tohle neni ten internet, ke kterému se lidé prihlasili. Kdyz spole¢nosti Google a Facebook poprvé zacinaly
pred dvéma desetiletimi, mély obé radikalné odlisné obchodni modely, které nezavisely na vSudypfitomném
sledovani. Postupné naruSovani soukromi ze strany spole¢nosti Google a Facebook je pfimym dusledkem
toho, Ze tyto spole€nosti vytvareji dominantni trzni silu a kontroluji tak globalni ,vefejné nameésti*.

V kapitole 1, ,Obchodni ¢innost zalozena na sledovani®, tato zprava uvadi, jak funguje tento obchodni
model zalozeny na sledovani. Spole€nosti Google a Facebook nabizeji sluzby miliardam osob, aniz by za
né zadaly finanéni Uplatu. Misto toho uzivatelé plati za tyto sluzby svymi divérnymi osobnimi udaji. Po
shromazdéni téchto udajl je Google a Facebook pouzivaji pro analyzovani osob, jejich agregaci do skupin
a k predpovédim jejich zajm(, charakteristik, a nakonec i chovani, pfedevsim proto, aby mohly tyto
poznatky vyuzit ke generovani pfijm0 z reklam.

Tato sledovaci masinérie saha daleko za vyhledavaci panel Google nebo samotnou platformu Facebook.
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Lidé jsou sledovani napfi¢ celym webem, prostfednictvim aplikaci na svych telefonech a také ve fyzickém
svété pfi feSeni svych kazdodennich zalezitosti

Tyto dvé spole€nosti shromazduji znacné mnozstvi udaji o tom, co hledame, kam jdeme, s kym mluvime,
co fikame, co ¢teme, a prostfednictvim analyzy umoznéné pokrokovymi vypoc¢ty maji schopnost odvozovat
nase nalady, etnicitu, sexualni orientaci, politické nazory a zranitelnost. Nékteré z téchto kategorii — v€etné
charakteristik chranénych podle zakona o lidskych pravech — jsou zpfistupriovany dalSim stranam za
ucelem cileni na uzivatele internetu prostfednictvim reklam a dalSich informaci.

V kapitole 2 ,Utok na soukromi* jsme popsali, jak toto vSudypfitomné sledovani podrylo samotnou podstatu
prava na soukromi. Nejen Ze jde o zasahovani do soukromych Zivotd miliard osob, jez nemuze nikdy byt
nezbytné nebo pfimérené, ale spolecnosti podmiriuji pfistup ke svym sluzbam ,souhlasem® se zpracovanim
a sdilenim osobnich udajd pro u¢ely marketingu a reklam, coz je v pfimém rozporu s pravem rozhodnout
se, kdy a jak mohou byt naSe osobni udaje sdileny s dalSimi stranami. Kromé toho tyto spole¢nosti
pouzivaji algoritmické systémy k vytvareni a odvozovani podrobnych profil(i osob, coz naruSuje nasi
schopnost utvaret vlastni identitu v soukromé oblasti.

Inzerenti byli plvodnimi pFijemci téchto poznatk(, ale jakmile byly vytvofeny, staly se datové Uschovny
téchto spole¢nosti neodolatelnym pokusenim také pro viady (statni urady). A to z prostého diavodu:
spolecnosti Google a Facebook ziskaly mnozstvi idaju o miliardach svych uzivatell v takové mife, ktera by
byvala byla nepfijatelna, pokud by tak pfimo &inily viady. Obé spolecnosti se postavily snaham statu ziskat
informace o svych uzivatelich, nicméné pfilezitost ziskat pfistup k takovému mnozstvi dat predstavovala pro
vlady vyznamnou zabranu v regulovani spole¢enského firemniho dohledu.

Porusovani soukromi je jadrem obchodniho modelu spole¢nosti Facebook a Google zalozeného na
sledovani, jak jasné dokladaji dlouholeté zkudenosti téchto spolecnosti se skandaly v oblasti soukromi.
Navzdory ujiStovani spole€nosti ohledné zavazku k zachovani soukromi, je t&€zké nevnimat tato Cetna
poruseni jako sou€ast bézného fungovani jejich podnikani spiSe nez jako vyjimku.

V kapitole 3, ,Analyza dat v méfitku: Rizika v oblasti lidskych prav za hranici ochrany osobnich udaju*, se
zabyvame tim, jak se platformy Facebook a Google spoléhaji nejen na ziskavani rozsahlého mnozstvi
osobnich dat, ale také na ziskavani dalSich poznatkt a informaci z téchto dat za pomoci sofistikovanych
algoritmickych systém.

Tyto systémy jsou navrzeny k nalezeni nejlep$iho zpUisobu pro dosazeni cild a zajmu spolec¢nosti, véetné
presného cileni a doru€ovani reklam a ovliviiovani chovani tak, aby lidé setrvali na téchto platformach.
Vysledkem je, Ze nasbirana osobni data se obraceji vici jejich majitelim mnoha ne€ekanymi zpusoby.

Ukazalo se, Ze tyto algoritmické systémy maji fadu dopad, které pfedstavuji vaznou hrozbu pro prava lidi,
v&etné svobody projevu a nazoru, svobody mysleni a prava na rovnost a nediskriminaci. Tato rizika jsou
vyrazné zvysena v dusledku velikosti a dosahu platforem Google a Facebook, které tak umoznuiji
poruSovani lidskych prav v populacnim méfitku. Navic systémy, které se spoléhaji na komplexni analyzu
dat, mohou byt neprdihledné i pro pocitacové experty, natoz pro miliardy osob, jejichz data jsou
zpracovavana.

Skandal Cambridge Analytica, ve kterém byly udaje z facebookovych profili 87 milioni osob shromazdény
a pouzity k mikrocileni a manipulaci pro ucely politickych kampani, ukazal svétu moznosti, které tyto
platformy maiji k ovliviiovani lidi ve velkém méfitku, a riziko zneuziti jinymi aktéry. Pfestoze byla tato udalost
Sokujici, byla jen Spickou ledovce a vychazela ze stejného modelu ziskavani a analyzy dat, ktery je viastni
obchodnim modellim spole¢nosti Facebook i Google.

Nakonec v kapitole 4, ,Koncentrace moci jako pfekazka odpovédnosti, ukazujeme, jak obrovské zasoby
dat a vykonné vypocetni schopnosti u€inily ze spole€nosti Google a Facebook dvé nejcennéjsi a
nejmocnéjsi spole€nosti na svété. Trzni kapital spole¢nosti Google je vice nez dvojnasobny v porovnani s
HDP Irska (evropské sidlo obou spole¢nosti), Facebook je vétSi o jednu tfetinu. Obchodni model téchto
spole¢nosti jim pomohl soustfedit moc, v€etné financniho vlivu, politického vlivu a schopnosti utvaret
digitalni zazitek miliard, coz vede k nebyvalé asymetrii znalosti mezi témito spole&nostmi a uzivateli
internetu — jak uvadi védkyné Shoshana Zuboffova: ,Oni o nas védi vSechno; my o nich nevime témérf nic.”
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Tato koncentrovana moc jde ruku v ruce s dopady zminéného obchodniho modelu na lidska prava a
vytvofila mezeru v odpovédnosti, v niz je obtizné pro vlady pfimét tyto spolecnosti k odpovédnosti a pro
poskozené jednotlivce domoci se spravedinosti.

Vlady maji povinnost chranit obCany pfed korporacemi zneuZzivajicimi jejich lidska prava. AvSak za posledni
dvé desetileti byly technologické spolecnosti z velké asti ponechany samoregulaci — v roce 2013 popsal
byvaly generalni feditel spole€nosti Google Eric Schmidt online svét jako ,nejvétsi neregulovany prostor na
sveté“. Regulatofi a vnitrostatni organy v riznych jurisdikcich vSak zacali pfistupovat ke koncentrované
moci spole¢nosti Google a Facebook vice konfrontaénim zplisobem — zkoumaji, zda spole¢nosti neporusily
antimonopolni zakony, rozdavaji pokuty za poruseni Obecného nafizeni o ochrané osobnich udaji (GDPR)

nebo zavadeéji nové darfiové rezimy pro velké technologické spolecnosti.

Firmy jsou odpovédné za dodrzovani lidskych prav v ramci svych obchodnich €innosti, coz vyzaduje, aby
vénovaly nalezitou péci oblasti lidskych prav s cilem identifikovat a feSit dopady jejich €innosti na lidska
prava. Spole¢nosti Google a Facebook zavedly strategie a postupy pro feSeni jejich dopadu na soukromi a
svobodu projevu — ale zjevné vzhledem k tomu, ze jejich obchodni model zalozeny na sledovani podryva
samotnou podstatu prava na soukromi a pfedstavuje vazné riziko pro fadu dalSich prav, spolecnosti
nezaujimaji k situaci holisticky pfistup a ani nezpochybriuji, zda jejich sou¢asné obchodni modely samy o
sobé& nemohou byt v souladu s jejich odpovédnosti dodrzovat lidska prava.

Amnesty International poskytla obéma spole€nostem, Google i Facebook, pfilezitost reagovat na zjisténi
této zpravy pred jejim zvefejnénim. Dopis Facebooku je pfipojen v pfiloze nize. Amnesty International vedla
rozhovor s vedoucimi pracovniky spole¢nosti Google, ktefi nasledné poskytli informace o pfisluSnych
strategiich a postupech. Reakce obou jsou zahrnuty do celé této zpravy.

Konec¢né je nyni zfejme, ze éra samoregulace v technologickém sektoru spéje ke konci: bude nutna dalsi
regulace na statni drovni, a at uz bude forma budouci regulace v technologické oblasti jakakoli, je
nezbytné, aby vlady uplatriovaly lidskopravni pfistup. Z kratkodobého hlediska je nutné okamzité
intenzivné&jsi uplatiiovani stavajicich predpisu. VIady musi podniknout kladné kroky k minimalizaci $kod
zplUsobenych obchodnim modelem zalozenym na sledovani — pfijmout vefejnou digitalni politiku, jejimz
zakladnim cilem bude univerzalni pfistup a ochrana lidskych prav, snizit nebo odstranit vSudypfitomné
osobni sledovani a pfijmout reformy, v€etné strukturalnich, které budou dostateéné k obnoveni davéry v
internet.
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Spole¢nosti Google a Facebook pomahaji propojovat svét a
poskytuji velmi dalezité sluzby miliardam osob. Aby se lidé mohli
smysluplné zapojovat do sou¢asné ekonomiky a spole¢nosti a aby
mohli uzivat sva lidska prava, spoléhaji se na pfistup k internetu —
a na nastroje, které spolecnosti Google a Facebook nabizeji.

Ale navzdory realné hodnoté sluzeb, které Google a Facebook
poskytuji, Zadaiji si jejich platformy systémovou dan. Aby lidé mohli
uzivat svych prav online, jsou nuceni podrobit se neustalému
sledovani napfi€ internetem, jakoz i ve fyzickém svété, napfiklad
prostfednictvim pfipojenych zafizeni. Model obchodni ¢innosti
zalozeny na sledovani, vyuzivany spole¢nostmi Facebook a
Google, je ve své vlastni podstaté neslucitelny s pravem na
soukromi a pfedstavuje hrozbu pro dalSi prava vCetné prava na
svobodu nazoru a projevu, svobodu mysleni a prava na rovnost a
nediskriminaci.

VIady musi podniknout pfiznivé kroky k redukci Skod zpisobenych
modely obchodnich innosti zaloZzenych na sledovani — pfijmout
vefejnou digitalni politiku, jejimz zakladnim cilem bude univerzaini
pfistup a ochrana lidskych prav, snizit nebo odstranit
vSudypfitomné osobni sledovani a pfijmout strukturalni reformy
dostate¢né pro obnoveni duvéry v internet. Google a Facebook a
dalsi technologické spole¢nosti musi skoncovat s vSudypfitomnym
sledovanim a pfejit na obchodni model respektujici lidska prava.

Index: POL 30/1404/2019
listopad 2019

amnesty.org

AMNESTY

INTERNATIONAL



